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§ Herkunft: Sicherheitskritische Systeme

Wie werden 
Anforderungen 

verifiziert?

Erfüllt das System die 
Anforderungen?

§ Zertifizierung:

1. Anforderungen erfassen

2. Kritische Anforderungen verifizieren

3. Durch Traceability nachweisen



Standards fordern Requirements Tracing … 

… und unser Anspruch an die eigene Professionalität wächst:

• Medizin: IEC 62304, FDA GAMP, CFR 803.18

• Automobil: ISO 26262

• Luftfahrt: DO-178C/ED-12C

• …       

Sicherstellen, dass wir entwickeln, was wir entwickeln wollen!



Die Verifikationsmatrix: Sicherheit, dass Sie entwickeln, was Sie entwickeln wollen.

Anforderungen

Te
st

fä
lle

Haben wir die Anforderungen 
angemessen verifiziert?



Anforderungen

Architektur & Design

Code

Test

Software Engineering aus Sicht der meisten Standards

Tracing-Informationen werden 

von Schritt zu Schritt mitgeführt.



Anforderungen

Architektur & Design

Code

Test

Software Engineering in innovativen Projekten (die Realität)

POC

Gelegenheiten

Test-First
Keine

Regressionen

Refactoring

Testbarkeit

Machbarkeit

Software Engineering ist ein Lernprozess!

Wie gleichen wir 
Anforderungen, 

Code und Tests ab?!



Zur schnellen Entwicklung hoch-innovativer Produkte brauchen wir Agilität!?

Agiles Manifest
§ Individuen und Interaktionen stehen über Prozessen und Werkzeugen
§ Funktionierende Software steht über umfassender Dokumentation
§ Zusammenarbeit mit dem Kunden steht über Vertragsverhandlungen
§ Eingehen auf Verändern steht über dem Befolgen eines Plans
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Stakeholder von Requirements Tracing

»Verifiziert dieser Test 
wirklich die Anforderung?«

Entwickler
& Reviewer

»Haben die Anforderungen 
Mängel?«

Requirements
Engineers

Software Intelligence

• Hilft, Anforderungen und Code synchron zu halten
• Hilft, wichtige Fragen zu beantworten, z.B. bei der Verifikation
• Ermöglicht einen agileren Entwicklungsprozess, in dem sich Anforderungen weiterentwickeln können

Tester

»Welche Anforderungen 
brauchen Tests?«



ModelleCode Versions-
Historie

Nutzungs-
daten

Test
Coverage

ReviewsTickets Tester-
gebnisse

Req.

Software Intelligence

» Gibt es Kopfmonopole? «

» Welcher Code wird nicht genutzt? «

» Wo sind Lücken in meinem Test? «

» Welche Änderungen wurden nicht gereviewt? « » Welche Komponenten sind besonders anfällig für Fehler?
«

» Wo verbergen sich technische Schulden? «

» Wo sind Probleme in unserer Architektur? « » Werden kritische Fehler rechtzeitig behoben? «

» …? «

» Welche Tests sichern welche 
Anforderungen ab? «

» Welche Komponenten 
implementieren welche 

Anforderungen? «

…… …Tests



Tester

Entwickler
& Reviewer

Requirements
Engineers

Testergebnisspeicher

Versionskontrollsysteme

Requirements Management Tools

git
…

ArtifactoryAmazon S3

…

Polarion JIRACodeBeamer

… Requirements Analyse

Verifikation

Sync Tracking



Requirement Analyse



»Haben die Anforderungen 
Mängel?«

Requirements
Engineers



»Haben die Anforderungen 
Mängel?«

Requirements
Engineers



Avoid the following types of unbounded or ambiguous terms:
• superlatives (e.g., 'best', 'most');
• subjective language (e.g., 'user friendly', 'easy to use', 'cost effective');
• vague pronouns (e.g., 'it', 'this', 'that');
• ambiguous terms such as adverbs and adjectives (e.g., 'almost always', 'significant', 

'minimal');
• ambiguous logical statements (e.g., ‘or’, ‘and/or’)— consider multiple requirements 

in this case;
• open-ended, non-verifiable terms (e.g., 'provide support', 'but not limited to', 'as a 

minimum');
• comparative phrases (e.g., 'better than', 'higher quality');
• loopholes (e.g., 'if possible', 'as appropriate', 'as applicable');
• terms that imply totality (e.g., ‘all’, ‘always’, ‘never’, and ‘every’);
• incomplete references (not specifying the reference with its date and version number; 

not specifying just the applicable parts of the reference to restrict verification work).

Write well-formed requirements by avoiding vague and general terms: 
They result in requirements that are often difficult or even impossible to 
verify, or may allow for multiple interpretations.

»Haben die Anforderungen 
Mängel?«

Requirements
Engineers



»Haben die Anforderungen 
Mängel?«

Requirements
Engineers



»Haben die Anforderungen 
Mängel?«

Requirements
Engineers



»Haben die Anforderungen 
Mängel?«

Requirements
Engineers



… basierend auf den relevanten Requirements



Verifikation



Tester

»Welche Anforderungen 
brauchen Tests?«



Tester

»Welche Anforderungen 
brauchen Tests?«



Tester

»Welche Anforderungen 
brauchen Tests?«



… basierend auf den Tests aus dem Quellcode oder Test Management Tool



Sync Tracking



»Verifiziert dieser Test 
wirklich die Anforderung?«

Entwickler
& Reviewer



»Verifiziert dieser Test 
wirklich die Anforderung?«

Entwickler
& Reviewer



parent = SW-3456 and type = Requirement

SW-
3212

SW-
3218

SW-
3253

SW-
3315

The system shall start operations in case
… 

The System shall stop in case … 

The System shall … 

In case of … the system shall …RQ

RQ

RQ

RQ

»Verifiziert dieser Test 
wirklich die Anforderung?«

Entwickler
& Reviewer



»Verifiziert dieser Test 
wirklich die Anforderung?«

Entwickler
& Reviewer

»Haben die Anforderungen 
Mängel?«

Requirements
Engineers

Tester

»Welche Anforderungen 
brauchen Tests?«
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